Memorando sobre a protecao
de dados pessoais e da privacidade nas redes sociais da Internet,
principalmente em relacao as criancas e adolescentes

Memorando de Montevideu

CONSIDERACOES GERAIS

A Sociedade da Informagao e do Conhecimento, com ferramentas como a
Internet e as redes sociais digitais, € uma oportunidade inestimavel para o
acesso e intercambio de informacdo, propagacdao de ideias, participacdo
cidada, diversao e integracao social, especialmente através das redes sociais.

As criancas e adolescentes tém cada vez maior acesso aos diferentes
sistemas de comunicacdo, permitindo-lhes obter todos os beneficios que
estes sistemas oferecem. Entretanto, esta situacdo também levou a que o
equilibrio entre o exercicio dos direitos fundamentais e os riscos ao usar
estes sistemas chegasse ao seu limite—em termos de privacidade, honra,
reputacao, e intimidade, entre outros— da mesma forma como no caso de
virem a ser vitimas de abusos —como por exemplo: discriminagao,
exploragcao sexual, pornografia— fazendo com que possa haver um impacto
negativo para o seu desenvolvimento integral e vida adulta.

Na América Latina e o Caribe, bem como em outras regidoes, estdo sendo
feitos esforcos, dentro da diversidade social, cultural, politica e normativa
existente, para obter consenso e racionalidade visando estabelecer um
equilibrio entre a garantia dos direitos e a protecdo diante dos riscos na
Sociedade da Informagdao e do Conhecimento. Nesse sentido, podemos citar,
entre outros, os mais recentes documentos: o Acordo que pbe fim a disputa
judicial entre o Ministério Publico Federal do Brasil e o Google'(de 1 de julho
de 2008); o programa Protecdo para Criancas online (CPO)? da Unido
Internacional de Telecomunicacdes (de 18 de maio de 2009); a Opiniao
5/2009 sobre as redes sociais na Internet’, do Grupo Europeu de Trabalho do
Artigo 29° (de 12 de Junho de 2009); o Relatdério de conclusées da
investigacdo feita a partir de uma denuncia apresentada pela Clinica
Canadense de Politicas Publicas para Internet e Interesse Publico (CIPPIC)
contra Facebook Inc.” (de 16 de Julho de 2009).”

1. http://www.prsp.mpf.gov.br/sala-de-imprensa/noticias_prsp/noticia-7584/

2. http://www.itu.int/osg/csd/cybersecurity/gca/cop/quidelines/index.html

3. http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2009/wp163_en.pdf

4. http://www.priv.gc.ca/cf-dc/2009/2009_008 0716_f.cfm / http://www.priv.gc.ca/cf-dc/2009/2009_008 0716_e.cfm
5. Outros documentos especialmente considerados: Resolucdo de Estrasburgo sobre Prote¢do da Privacidade nos
Servigos de Redes Sociais(17 de outubro de 2008); “Recomendacéo sobre redes sociais” da Agéncia Espanhola de
Protegdo de Dados, “Estudo sobre a privacidade dos dados pessoais, privacidade e seguran¢a da informagdo nas Redes
Sociais online” , realizado pelo Instituto Nacional de Tecnologias da Comunicagdo, INTECO e pela Agéncia
Espanhola de Protecdo de Dados (2009), "Declaracéo e Plano de Acdo do Rio de Janeiro para Prevenir e Eliminar a
Exploracdo Sexual de Criangas e Adolescentes" (novembro 2008), o Parecer 2/2009 sobre a prote¢do dos dados
pessoais das criangas do Grupo Europeu de Trabalho do Artigo 29° (2009); o Relatdrio de Analises e Propostas em
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As recomendacgOes apresentadas a seguir sdo uma contribuicdo para que os
diversos atores envolvidos da regiao se comprometam com essa questao,
visando ndo sé ampliar os aspectos positivos da Sociedade da Informacdo e
do Conhecimento, incluindo a Internet e as redes sociais digitais, como
também para prevenir aquelas praticas prejudiciais que serao muito dificeis
de reverter, incluindo os impactos negativos das mesmas.

Qualquer abordagem sobre o tema requer a consideragcao de duas
dimensdes: Por um lado, o reconhecimento de que as criangas e
adolescentes sao titulares de todos os direitos, e portanto podem exercé-los
em fungao de sua idade e maturidade, sendo suas opinides consideradas em
funcao da idade e maturidade. Por outro lado, considerar o fato de que por
sua particular condicdao de desenvolvimento, elas tém o direito a uma
protecao especial naqguelas situagdes que possam ser prejudiciais para o seu
desenvolvimento e os seus direitos.

O direito a privacidade é um valor que toda sociedade democratica deve
respeitar. Portanto, para garantir a autonomia dos individuos e decidir o
ambito da vida privada, o poder tanto do Estado como da organizacbes
particulares deve ser limitado, visando impedir que cometam intromissoes
ilegais ou arbitrarias, na esfera pessoal. Em especial, a informagdo pessoal
de criancas e adolescentes deve ser protegida, sem que a sua dignidade seja
afetada, ja que eles tém uma expectativa razoavel de privacidade ao
compartilhar sua informagao em ambientes digitais, uma vez que consideram
estarem em uma area privada.

Neste sentido, € importante recordar a importancia de as criangcas e
adolescentes serem consultados e suas opinides consideradas em todas as
medidas que forem implementadas nesta area.

A sociedade civil espera dos agentes econdmicos a declaracao de adesao a
principios, atitudes e procedimentos que garantam os direitos das criangas e
adolescentes na Sociedade da Informacao e do Conhecimento.

Em termos da erradicacao da pornografia infantil na Internet, espera-se um
esforco conjunto de todos os atores responsaveis —governos, policia,
provedores de acesso e de conteudo, sociedade civil, setor privado—
nacional, regional e internacionalmente para mobilizar e envolver a um
numero cada vez maior de empresas, organizacdes publicas e sociedade
civil.

Para estas recomendacdes, foram consideradas as particularidades de género
e a diversidade cultural existente na América Latina, bem como um leque de
politicas e de normativas sobre a forma de enfrentar o fendmeno da

matéria de Acesso & Informagao e Privacidade na América Latina do Monitor de Privacidade e Acesso a Informagéo, e
0s documentos de eLAC 2007 e 2010.



Sociedade da Informacdo e do Conhecimento, com especial énfase na
Internet e nas suas redes sociais.

Os organismos multilaterais deverao incluir, em seus documentos, diretrizes
ou recomendacbes para as criancas e adolescentes, como sujeitos
particularmente vulneraveis e que portanto devem ser especialmente
protegidos com respeito ao tratamento de seus dados pessoais. Os
organismos devem também concentrar esforcos para promover ou fortalecer
nas criangas e adolescentes uma cultura de protecao de dados.

Estas recomendacgdes utilizam como referente normativo fundamental a
Convencdao das Nagdes Unidas sobre os Direitos da Crianca (CDQ),
instrumento ratificado por todos os paises da regido, reconhecendo
claramente a responsabilidade da sociedade e do Estado, compartilhada
dentro dos seus respectivos ambitos, visando a protecdo da infancia e da
adolescéncia. As recomendacdoes partem de trés consideracoes
fundamentais: o reconhecimento do relevante papel que a familia ocupa, ou
de quem for responsavel pelo cuidado das criancas e adolescentes no
processo de educacdao sobre o uso responsavel e seguro de ferramentas
como a Internet e as redes sociais digitais, bem como na protegao e garantia
de seus direitos; a necessidade de que todas as medidas que forem tomadas
priorizem o melhor interesse da crianca e do adolescente; guardando um
equilibrio entre as necessidades de protecdo contra a vulneracdao de seus
direitos e o uso responsavel dessas ferramentas que representam formas de
exercicio dos seus direitos; e, que todo aquele que de qualquer forma se
beneficar através da Internet e das redes sociais digitais seja responsavel
pelos servicos que fornecer e portanto devera assumir a responsabilidade nas
solucOes para a problematica que for gerada.

RECOMENDAC@ESNPARA OS ESTADOS E INSTITUICOES EDUCATIVAS PARA
A PREVENCAO E EDUCACAO DE CRIANCAS E ADOLESCENTES

Toda acao em matéria de protecao dos dados pessoais e da vida privada das
criancas e adolescentes® deve considerar o principio do melhor interesse da
crianca’ e o artigo 16 da CDC que determina que: "“(1). Nenhuma crianca
sera objeto de interferéncias arbitrarias ou ilegais em sua vida particular, sua
familia, seu domicilio, ou sua correspondéncia, nem de atentados ilegais a
sua honra e a sua reputacdo”. (2). A crianca tem direito a protecdo da lei
contra essas interferéncia ou atentados”.

6. As expressdes crianca e adolescente sdo usadas com o sentido dado pela legislagdo nacional de cada pais (conforme
0 pais, a expressdo crianga podera se referir a pessoas que ndo fizeram 12 ou 13 anos de idade, e adolescente a quem
tiver mais de 12 ou 13 anos e menores de 18 anos. Nos paises onde ndo foi introduzido juridicamente a categoria
“adolescentes”, passam a ser considerados os chamados “menores adultos” ou “menores puberes”. No caso de
Honduras, 0 menino para ser crian¢a deve ser menor de 14 anos e a menina menor de 12 anos. Os adolescentes sdo
maiores de 14 e as adolescentes maiores de 12 anos respectivamente e ambos menores de 18 anos).

7. Artigo 3.1 da CDC “Em todas as agdes relativas as criangas, quer empreendidas por institui¢des de bem-estar social
publicas ou privadas, tribunais, autoridades administrativas ou 6rgdos legislativos, o melhor interesse da crianga sera
uma consideragao principal”.



E prioritdria a prevencdo, —sem negligenciar uma abordagem juridico-
regulamentar— para enfrentar os aspectos identificados como de risco na
Sociedade da Informacao e do Conhecimento, em especial na Internet e nas
redes sociais, principalmente através da educacdo, considerando a
participacao ativa das préprias criancas e adolescentes, dos pais ou de quem
estiver a cargo do seu cuidado e dos educadores, levando em consideragao
como principio fundamental o melhor interesse das criancas e adolescentes.

Para isto, devem ser consideradas as seguintes recomendagoes:

1. Os Estados e as instituicdes educativas devem considerar o papel dos pais,
ou de quem tiver sob sua responsabilidade o cuidado das criancas e
adolescentes, na formagdo pessoal deles, o que inclui o uso responsavel e
seguro da Internet e das redes sociais digitais. E tarefa do Estado e das
instituicoes educativas fornecer informacdo e reforcar as capacidades dos
pais e das pessoas responsaveis, com relacdo aos eventuais riscos que as
criangas e adolescentes enfrentam nos ambientes digitais.

2. Qualquer medida que envolva o controle dos meios de comunicagao tem
gue respeitar o principio de proporcionalidade, portanto deve ser
determinado que a mesma vise a proteger e a garantir os direitos que
estiverem de acordo ao objetivo perseguido, nao existindo outra medida que
permita obter os mesmos resultados e seja menos restritiva de direitos.

3. E importante transmitir claramente as criancas e adolescentes que a
Internet ndo é um espaco sem regras, impune ou sem responsabilidades.
Devem ser alertados para nao se deixarem enganar com a aparente
sensagao de que ali vale tudo, porque todas as agdes tém consequéncias.

Devem ser educados no uso responsavel e seguro da Internet e das redes
sociais digitais. Destacando:

3.1. A participacdo anbnima ou usar pseuddnimos é possivel nas redes
sociais digitais. O processo educativo deve refletir sobre os aspectos
positivos do uso de pseuddbnimos como meio de protecdo. Um uso
responsavel —entre outras coisas— implica ndo utilizar desses recursos para
enganar ou confundir as outras pessoas sobre a sua identidade real.

As criancas e adolescentes devem ser advertidos sobre a possibilidade de
gue quando pensam estar se comunicando ou compartilhando informacgao
com uma pessoa determinada, em realidade pode se tratar de outra pessoa.
Ao mesmo tempo é necessario advertir que a participacdo anénima ou com
um pseudonimo permite a suplantacdo da identidade.

3.2. No processo educativo € necessario enfatizar o respeito a vida privada, a
intimidade e a reputacdo de terceiras pessoas, entre outras questdes. E
importante que as criancas e adolescentes saibam que aquilo que elas
divulguem pode vulnerabilizar os seus direitos e os de terceiros.



3.3. As criancas e adolescentes devem saber que a distribucdo de conteludos
proibidos pela lei local e regional (em especial a pornografia infantil), o
assédio (em especial o assédio sexual), a discriminacdo, a promogao do édio
racial, a difamacdo, a violéncia, entre outros, sdo ilegais na Internet e nas
redes sociais digitais, sendo puniveis por lei.

3.4. O processo educativo deve dar as criancas e adolescentes o
conhecimento do uso responsavel e seguro das politicas de privacidade,
seguranga e alertas com as que contam os instrumentos de acesso dos sites
que as criancas e adolescentes sdo usuarios frequentes, como por exemplo
as redes sociais digitais.

3.5. E preciso promover uma politica educacional —expressa em termos
adequados a idade das criangas e adolescentes— que inclua uma estratégia
informativa e formativa, visando ajuda-los a gerenciar as potencialidades e
os riscos derivados da Sociedade da Informacdo e do Conhecimento, em
especial no uso da Internet e das redes sociais digitais.

3.6. Também é preciso informar sobre os mecanismos de protecdo e sobre as
responsabilidades civis, penais ou administrativas existentes quando os
proprios direitos ou os de terceiros sdo vulnerados na rede.

3.7. Deve-se advertir do perigo que supde o denominado roubo e/ou
suplantacdo de identidade, passiveis de ocorrer nos ambientes digitais que
induzem ao engano.

3.8. E necesséario explicar para as criancas e adolescentes, com uma
linguagem de facil compreensao, o espirito das leis sobre protecdo de dados
pessoais e sobre protegao da vida privada, de tal modo que possam captar a
ideia da importancia do respeito a privacidade das informacgdes pessoais de
cada um deles e dos demais.

3.9. E necessario educar para a incerteza sobre a veracidade dos conteldos e
a validacao das fontes de informagao. E preciso ensinar criangcas e
adolescentes a pesquisar e a discriminar as fontes.

4. Recomenda-se enfaticamente a promocdo de uma educacgdo sodlida e
completa sobre a Sociedade da Informagao e do Conhecimento,
principalmente focada no uso responsavel e seguro da Internet e das redes
sociais digitais, por meio de:

4.1. A inclusdo nos planos de estudos, em todos os niveis educativos, de
informacdo basica sobre a importancia da vida privada e da protegao dos
dados pessoais, e demais aspectos indicados no numeral trés.

4.2. A producao de matérial didatico, principalmente audiovisuais, paginas
web e ferramentas interativas (tais como jogos online) onde aparecem as



potencialidades e os riscos. Estes materiais deverao incluir informacao sobre
0Ss mecanismos de protecao dos direitos.

A natureza destas questOes e materiais exige a participagao e discussao dos
mesmos por parte de todos os atores envolvidos e com isso responder as
particularidades locais e culturais.®

4.3. Os educadores devem ser capacitados para facilitar a discussao e por
em contexto as vantagens e os riscos da Sociedade da Informacdo e do
Conhecimento, e em especial da Internet e das redes sociais digitais;
podendo contar para isso com o apoio das autoridades de protecao dos dados
pessoais ou de todas aquelas organizagdes que trabalhem com esta questao
em varios paises.

4.4. As autoridades educativas —com o apoio das autoridades de protecao de
dados (onde existirem), do setor académico, das organizacdes da sociedade
civil, do setor privado e, se necessario, com a cooperacao internacional—
devem ajudar os educadores e apoiar o trabalho nas areas descritas.

5. As autoridades competentes devem estabelecer mecanismos para que o0s
centros educativos resolvam os conflitos gerados em consequéncia do uso da
Internet e das redes sociais digitais por parte das criancas e adolescentes,
com um sentido didatico, sempre considerando o interesse superior dos
mesmos, sem vulnerar direitos e garantias, em particular o direito a
educacao.

RECOMENDAGOES PARA OS ESTADOS SOBRE O MARCO LEGAL

O marco legal que regula a Sociedade da Informacao e do Conhecimento na
regiao —em particular a Internet e as redes sociais digitais— avanca
lentamente em comparagao com o desenvolvimento de novas aplicagdes e
conteudos, tendo uma série de vacuos e gerando tensdes importantes nos
valores que lhe inspira e na forma de proteger os diferentes direitos. No
entanto, existe algum nivel de consenso, que considera haver suficientes
principios fundamentais e constitucionais para iluminar as decisides que
forem tomadas nesta matéria.

E importante fazer a criagdo, reforma ou harmonizacdo normativa
consideradando primordialmente o melhor interesse da criancas e do
adolescentes, considerando principalmente:

8. Orientacdes da Unido Internacional de Telecomunicagdes (ITU) para as decisbes politicas. Itens 3,4: 3. ... E
muito importante que a producdo de material seja local e que reflita a legislacdo do lugar, bem como os respectivos
padr@es culturais, fator essencial em qualquer campanha de seguranca dentro da Internet e para qualquer material de
capacitacdo.”; 4. “... Na producdo de material educativo ¢ importante levar em consideracdo que para quem ndo estiver
familiarizado com a tecnologia nédo sera facil o seu uso. Portanto, é importante garantir que o material relativo a
seguranca esteja disponivel tanto em material impresso como em outros formatos, pensados para fazer com que quem
for usé-los possa se sentir mais comodo, como por exemplo, as gravagfes em video. ”



6. Que a protecdao dos dados pessoais exige o desenvolvimento de uma
normativa nacional, aplicavel ao setor publico e privado, contendo os direitos
e principios basicos, reconhecidos internacionalmente, bem como os
mecanismos para a sua efetiva aplicacdao. Os Estados deverao considerar
principalmente, na criacao e no desenvolvimento destas regulamentacgoes, as
criangas e adolescentes.

7. A importancia de se assegurar que qualquer acdo ou omissao contra uma
crianga ou adolescente, que seja considerada ilegal no mundo real, tenha o
mesmo tratamento no mundo virtual, sempre garantindo o bem-estar e a
protecdo integral dos seus direitos.’

8. Os Estados devem legislar o direito que as criancas e os adolescentes tém,
seja diretamente ou por meio de seus representantes legais, de solicitar o
acesso a informacdo que for sobre elas mesmas e que estiver nas bases de
dados tanto publicas como privadas, bem como a retificacdo ou o
cancelamento de tal informacdo sempre que for necessario, assim como o
direito a se opor ao uso destas informagdes para qualquer fim.

9. E importante desenvolver uma adequada regulagdo do funcionamento dos
centros de acesso a Internet (publicos ou privados), podendo incluir, por
exemplo, a obrigacdo de se utilizar mensagens de adverténcia, filtros de
conteldo, acessibilidade para as criancas e adolescentes, etc.

RECOMENDAGOES PARA A APLICAGCAO DAS LEIS
POR PARTE DOS ESTADOS

Nos ultimos anos, chegaram aos Tribunais de Justica muitos conflitos ou
violacdes de direitos como consequéncia da difusdo de dados pessoais,
invasao da vida privada, difamacdes pela Internet e pelas redes sociais
digitais. Algumas decisGes tem mostrado que o papel dos juizes para decidir
situacdes novas estd em conformidade com os principios fundamentais. No
entanto, a proporcdo de conflitos que tém um real acesso a justica € minima.

Os sistemas judiciais tém um papel muito importante para assegurar de um
bom uso da Internet e das redes sociais digitais. As sancdes civis e penais
devem ser aplicadas ndo sé para retificar os direitos vulnerados, mas

9. Orientagbes da Unido Internacional de Telecomunicacfes (ITU) para as decisdes politicas. ltem 2:
“Estabelecer, mutatis mutandis, que todo ato contra uma crianca, que for ilicito no mundo real, também seja ilegal no
mundo virtual, sendo valida para o mundo virtual a normativa relativa a protegao e privacidade dos dados pessoais de
quem for considerado menor de idade. ”



também para dar aos cidaddos e as empresas regras claras sobre a
interpretagdo das leis e dos principios fundamentais.*®

10. Deve-se garantir:

10.1. Que existam processos judiciais e administrativos simples, rapidos, de
facil acesso e que sejam tramitados com prioridade pelos tribunais e
autoridades responsaveis.!!

E preciso fortalecer o uso da responsabilidade civil extracontratual objetiva
como mecanismo regulatério para garantir os direitos fundamentais nas
aplicagdes na Sociedade da Informagao e do Conhecimento, na Internet e
nas redes sociais digitais. As sancdes judiciais pelos danos causados tém a
vantagem de ser uma resposta imediata, eficiente e capaz de desencorajar
0s projetos perigosos. Este tipo de responsabilidade civil se fundamenta no
melhor interesse da crianga.

10.2. As decisOes tomadas nesta area deveriam ter a mais ampla difusao
possivel, utilizando técnicas de anonimizacao que garantam a protecao de
dados pessoais.

10.3. Devia ser feita e difundida uma base de dados sobre casos e decisdes
(resolugdes judiciais ou resolugdes administrativas anonimizadas) vinculada a
Sociedade da Informagao e do Conhecimento, em especial a Internet e as
redes sociais digitais. Esta base de dados seria um instrumento para que os
juizes possam considerar o contexto nacional e internacional no qual estao
decidindo.

11. E preciso estabelecer um canal de comunicacdo que permita as criancas
e adolescentes apresentarem as denlncias que possam surgir devido a
vulneracdo de seus direitos, em matéria de protecdo de dados pessoais.

12. Promover o estabelecimento de organismos jurisdicionais especializados
na area de protecdo de dados.

13. Desenvolver capacidades nos atores juridicos envolvidos em matéria de
protecdao de dados, com especial énfase na protecdo de criancas e
adolescentes.

10. Declaragdo de Principios sobre Liberdade de Expresséo, da Comissdo Interamericana de Direitos Humanos da
O.E.A. (Outubro de 2000): “10. As leis de privacidade ndo devem inibir ou restringir a investigagdo ou difusdo de
informacdes que sejam do interesse publico. A protecdo a reputacdo deve ser garantida por meio de sangdes civis nos
casos em que a pessoa ofendida for um funcionario ou individuo publico ou estiver envolvida, de alguma forma, em um
assunto de interesse publico. Caso contrario, deve provar-se que o comunicador demonstrou negligéncia na sua conduta
em obter as informacdes, fossem elas falsas ou verdadeiras, que tinha a intengdo de causar danos a pessoa e
conhecimento de que estava difundindo noticias falsas.” [Aprovada durante o 108° Periodo Ordindrio de Sessdes da
CIDH]

11. Neste sentido, destaca-se a intervengao dos Juizados Especiais do Brasil na protecdo dos direitos dos cidaddos nas
redes sociais na Internet.



http://www.cidh.org/Basicos/Basicos13.htm

RECOMENDACOES EM MATERIA DE POLITICAS PUBLICAS

Lembramos a necessidade de que o interesse superior da crianca seja
considerado como principio reitor para qualquer acdo nesta area,
particularmente no desenvolvimento de politicas publicas inclinadas a regular
as redes sociais digitais.*?

14. E recomendado considerar a implementacao das seguintes politicas
publicas:

14.1 Criacao de mecanismos de resposta para o atendimento das vitimas de
abusos na Sociedade da Informagcao e do Conhecimento, particularmente na
Internet ou nas redes sociais digitais. Do mesmo modo, deve-se estabelecer
sistemas de informacdao para que aquelas criancas e adolescentes que se
sentirem preocupadas com os conteldos na Internet ou nas redes sociais
digitais possam rapidamente ser assessoradas e receber apoio.

Para isto, dever-se-iam criar medidas tais como a ajuda e denuncia online,
numeros telefénicos gratuitos, centros de atendimento, etc.

14.2. Elaboracdao de protocolos para canalizar os conteldos ilegais
denunciados.’?

15. Deveriam existir mecanismos regionais e internacionais para
compartilhar a informagao denunciada por particulares sobre estas
ocorréncias, em tempo real, para poder assim gerar politicas e mecanismos
de protecao, de forma antecipada, devido a que os riscos gerados nas redes
sociais digitais estdao muito dispersos e ndao sao plenamente advertidos.

16. Promover agodes de sensibilizacao e divulgacao de informacdo através da
midia e das proéprias redes sociais, entre outros, porque sao um veiculo
efetivo para promover um uso responsavel e seguro das ferramentas da
Sociedade da Informacdo e do Conhecimento.

17. Promover o compromisso e a participacdo das associacées publicas e
privadas, assim como das redes nacionais de centros de acesso a Internet

12. Opinido 5: 4. “A Opinido destaca a necessidade de considerar os Melhores Interesses da Crianga, estabelecidos
pela Convengdo das NagBes Unidas sobre os Direitos da Crianga. O Grupo de Trabalho também quer destacar a
importéancia deste principio no contexto de Servigos de Redes Sociais (“SNS”, na sigla em inglés).”

13. Orientagbes da Unido Internacional de Telecomunicagfes (ITU) para as decisdes politicas. Itens 5, 6 e 7: “5.
Considerar a implementagdo de medidas adicionais destinadas a reduzir ou interromper o trafego em maddulos de acesso
condicional ("CAM", na sigla em Inglés). 6. Assegurar que seja estabelecido um mecanismo -e amplamente divulgado-
para fornecer um meio de compreensdo imediata, a fim de denunciar os conteldos ilegais encontrados na Internet,
como por exemplo uma linha de emergéncia nacional capaz de responder rapidamente e com a possibilidade de retirar
ou deixar inacessivel o material que for ilegal. 7. Assegurar a existéncia de processos a nivel nacional para garantir que
qualquer CAM encontrado em um pais seja canalizado para um recurso nacional e centralizado. Um exemplo é o
National Center on Child Neglet (NCCAN).”

14. Orientag6es da Unido Internacional de Telecomunicaces (ITU) para as decisées politicas. Item 2: “E preciso
considerar a ajuda da midia para divulgar e promover as mensagens e campanhas de conscientiza¢do.”



(onde houver), para garantir a participagao na protecao e nas campanhas de
alerta sobre as potencialidades e os riscos da Internet e das redes sociais
digitais.

18. Promover a geracao de Conhecimento especializado com o fim de
elaborar politicas publicas adequadas. Com relacdao aos comportamentos
online de criancas e adolescentes, sugere-se investigar qual o papel que elas
desempenham na recepgao, produgao, armazenamento e reproducao de
conteudos ilegais, bem como averiguar quais as medidas de protecdo que
elas mesmas desenvolvem, as motivacdes individuais e as coletivas de tais
comportamentos, assim como 0s perigos reais aos que se enfrentam na
Sociedade da Informagao e do Conhecimento.

RECOMENDACOES PARA A INDUSTRIA

As empresas provedoras de servicos de acesso a Internet, desenvolvedoras
de aplicativos e de redes sociais digitais devem se comprometer
decididamente a proteger os dados pessoais e da vida privada —em
particular das criancas e adolescentes—, a cooperar com os sistemas de
justica nacionais, a desenvolver campanhas de prevengao e desenvolvimento
de capacidades, entre outros instrumentos mediante compromissos ou
cédigos de conduta, que devem incluir:

19. Nao permitir a recopilagao, tratamento, difusao, publicacdao ou envio a
terceiros de dados pessoais, sem o consentimento explicito da pessoa em
questdo. E necessario restringir o uso da informacdo recoletada para
qualquer outra finalidade que nao seja o motivo pelo qual a informacgao foi
fornecida, principalmente na criacdo de perfis comportamentais.'®

No caso das criangas, € fundamental considerar a proibicdo relativa ao
tratamento de dados pessoais. No caso de adolescentes, € necessario
considerar os mecanismos de controle parental de acordo com a legislagao
de cada pais, devendo a informacdo ser dada de forma clara.

20. Proteger a vida privada deveria ser a caracteristica geral e por default em
todas as redes sociais digitais, bases de dados e sistemas de comunicacgao,
entre outros. As mudancas feitas no grau de privacidade do perfil de usuario
devem ser simples e sem custo algum.

21. As regras sobre privacidade das paginas web, servicos, aplicativos, entre
outros, deveriam ser explicitas, simples e claras, explicadas em uma
linguagem adequada para criancas e adolescentes.

Dever-se-a fornecer informagcao sobre os propdsitos e finalidades para os
quais os dados pessoais serao utilizados, assim como as transmissdes de

15. Opinion 5: 3.4. Os dados pessoais s6 podem ser publicados na Internet com o consentimento explicito do titular
dos dados, ou se o proprio titular j& os tiver tornado publicos



dados para terceiros. Também devem indicar a pessoa ou pessoas
responsaveis pelo tratamento da informacao.

Também se deve oferecer um link para os “parametros de privacidade” no
momento da inscricao, contendo uma explicagao clara sobre a finalidade
destes parametros.

Um aviso sobre o fato de que a rede social pré-selecionou os parametros
também deve estar facilmente acessivel, se for o caso, e um alerta de que
podem sofrer mudancas a qualquer momento, de acordo com as preferéncias
das criangas e dos adolescentes.

Seria também desejavel que sejam alterados os “parametros por default” dos
conteldos pessoais, para que s 0s amigos e as redes que o usuario
determinar possam ter acesso a esses contelidos.'®

22.Toda rede social digital deve indicar explicitamente na parte relativa a
“publicidade” contida em sua politica de privacidade, sobre os anuncios
publicitarios e informar claramente, em especial as criancas e adolescentes,
sobre o fato de que as informacOes pessoais dos perfis dos usuarios sao
usadas para enviar publicidade segundo cada perfil. Deve-se evitar a
publicidade que n&o for adequada para as criancas e adolescentes.'’

23. Qualquer rede social digital deve indicar de maneira clara o motivo para
exigir certos dados pessoais e particularmente, a data de nascimento no
momento da inscricao e da criagao de uma conta. Deve-se portanto explicar
que a data de nascimento exigida tem como finalidade verificar a idade
minima permitida para se criar uma conta na rede social digital.

Também é preciso especificar como vao ser utilizados estes dados de carater
pessoal que precisam ser obrigatoriamente fornecidos.'®

A indUstria devera implementar mecanismos para uma verificacao fidedigna
da idade de criancas e adolescentes para a criagdo de uma conta de usuario
e/ou ter acesso a determinado conteudo.

24. Toda rede social digital, sistema de comunicacdo ou base de dados
deveria contar com formas de acesso a informacdo, rectificacdo e eliminacdo

16. Diretiva de Privacidade do Canad4, Resumo do Caso “PIPEDA” (Lei de Protecdo a Informagdes Pessoais e
Documentos Eletronicos) #2009-008, Relatorio sobre a deciséo judicial em relagdo a dendncia apresentada pela Clinica
Canadense sobre Politicas de Internet e Interesse Publico (CIPPIC, na sigla em inglés) contra Facebook Inc. Conforme
a Lei de Protecdo a Informagdes Pessoais e Documentos Eletronicos, 16 de julho de 2009.

17. 1d.

18. Id.



de dados pessoais, para usuarios ou nao-usuarios, levando em consideracao
os fatores limitantes da lei.®

Toda rede social digital deve elaborar uma politica acessivel aos usuarios em
matéria de conservagao da informacdo, em virtude da qual os dados pessoais
dos usuarios que desativaram sua conta sejam suprimidos totalmente dos
servidores do servico, apds um periodo de tempo razoadvel. Além disso, é
importante eliminar a informacdo de ndo-usuarios, considerando um limite
razoavel de conservacao quando tiverem sido convidados a ser parte das
redes. As redes sociais digitais ndao devem utilizar a informagdao de nao-
usuarios.

As duas opgoes que permitirem desativar e suprimir as contas devem ser
totalmente visiveis para os usuarios, que devem poder compreender o que
cada opgao significa para a gestdao do servico dos dados contidos em suas
contas.?®

E preciso informar aos usudrios sobre as obrigacdes de privacidade com
relacdo a terceiros. Esta politica deve ser explicita, clara e visivel.

25. Deve ser impedida a indexacao dos usuarios das redes sociais digitais por
parte dos motores de pesquisa, a ndo ser que o usuario tenha optado por
esta funcao. A indexacdo de informacao de criangas deve estar proibida em
todas as suas formas. No caso de adolescentes, estes devem autorizar de
forma expressa a indexacgao de seus dados minimos.

26. Toda rede social digital deve estabelecer as medidas necessarias para
que quem desenvolva os diferentes aplicativos oferecidos pelo servico (jogos,
guestionarios, anuncios, entre outros) tenha limitado o seu acesso aos dados
pessoais dos usuarios, quando estes ndo forem necessarios nem pertinentes
para o funcionamento dos aplicativos.

A rede social tem que garantir que os terceiros que desenvolvem aplicativos
em suas plataformas sé possam ter acesso aos dados pessoais dos usuarios
com o consentimento expresso deles. A rede social digital deve garantir que
os desenvolvedores de aplicativos solicitem apenas a informagao
indispensavel, pertinente e ndo excessiva para o uso do aplicativo em
guestao.

Também é importante que sejam tomadas as medidas necessarias para
impedir qualquer comunicacdo dos dados pessoais daqueles usuarios que nao
tiverem eles proprios decidido expressamente instalar alguma aplicagao.

19. O espirito deste Gltimo paragrafo é ndo excluir —pelo tempo que for preciso— a retencdo dos dados dos usuarios
gue possam ser necessarios na investigagao de delitos.

20. Diretiva de Privacidade do Canada, Resumo do Caso “PIPEDA” (Lei de Prote¢do a Informacdes Pessoais e
Documentos Eletronicos) #2009-008, Relatorio sobre a deciséo judicial em relagdo a denuncia apresentada pela Clinica
Canadense sobre Politicas de Internet e Interesse Pablico (CIPPIC, na sigla em inglés) contra Facebook Inc. Conforme
a Lei de Protecdo a Informagdes Pessoais e Documentos Eletronicos, 16 de julho de 2009.



27. Estas recomendagoes se aplicam ao tratamento dos dados pessoais nas
redes sociais digitais, mesmo que sua residéncia legal esteja fora da América
Latina e o Caribe. Para facilitar o acesso dos usuarios a justica, cada
provedor de redes sociais digitais deve fixar um domicilio ou representante
legal nos paises onde esta rede social tiver um uso significativo ou de acordo
aos requerimentos do Estado.

As redes sociais digitais deverao estabelecer um servico eficiente e eficaz de
suporte aos usuarios nestas questdes. Este suporte devera estar nas linguas
oficiais utilizadas no pais do usuario.?

28. Os desenvolvedores de web sites, servigos, aplicativos e plataformas,
entre outros, deverdao estabelecer filtros de seguranga, como meio
complementar a educacdo, sensibilizacdo e sancdo.*?

29 A industria deve estabelecer medidas de indole técnica e operativa para
garantir a seguranca da informagao, em particular a integridade,
disponibilidade e confidencialidade.

30. Para a erradicacdo da pornografia infantil na Internet, a industria —em
um esforco conjunto de todos os atores responsaveis— deve se comprometer
no minimo a:

30.1. Notificar as autoridades competentes todas as ocorréncias de
pornografia infantil detectadas em perfis de usuarios de redes sociais digitais,
para que seja possivel abrir investigacdes e agdes conforme o caso;

30.2. Preservar todos os dados necessarios para a investigacdo por um prazo
minimo de seis meses ou entregar esses dados para as autoridades
competentes, mediante autorizacao judicial;

30.3. Preservar os conteudos publicados pelos usuarios das redes sociais pelo
mesmo prazo, e entregar esses conteldos para as autoridades publicas,
mediante autorizagao judicial;

30.4. Cumprir integralmente as legislagbes nacionais relativas a crimes
cibernéticos praticados pelos cidaddos dos respectivos paises da América
Latina e o Caribe, ou feitos através da Internet desde as suas respectivas
jurisdigcbes nacionais;

21. Diretiva de Privacidade do Canadd, Resumo do Caso “PIPEDA” (Lei de Proteg¢do a Informagdes Pessoais e
Documentos Eletronicos) #2009-008, Relatorio sobre a deciséo judicial em relagdo a dendncia apresentada pela Clinica
Canadense sobre Politicas de Internet e Interesse Publico (CIPPIC, na sigla em inglés) contra Facebook Inc. Conforme
a Lei de Protecdo a Informagdes Pessoais e Documentos Eletrdnicos, 16 de julho de 2009.

22. Orientagdes da Unido Internacional de Telecomunicagbes (ITU) para as decisdes politicas. Item 13:
“Considerar o papel que as ferramentas técnicas como os programas de filtragem e os software de protecdo para
menores podem desempenhar como apoio e complemento educativo nas iniciativas de educagdo e conscientizagdo”



30.5. Reformular o servico de atendimento aos clientes e usuarios para dar
uma resposta em um tempo razoavel a todas as reclamacgdes formuladas por
e-mail ou por correio pelas pessoas prejudicadas com a criagao de
comunidades falsas ou ofensivas;

30.6. Desenvolver uma tecnologia eficiente de filtragem e implementacao de
moderacao humana, para impedir a publicacdo de fotografias e imagens de
pornografia infantil no servigo das redes sociais digitais;

30.7. Desenvolver ferramentas por meio das quais as linhas telefénicas de
ajuda a criangas e adolescentes possam encaminhar as denulncias para que
os funcionarios da empresa analisem, retirem os conteddos ilegais e
informem as autoridades competentes quando houver indicios de pornografia
infantil, racismo ou outros crimes de 6dio, bem como preservar todas as
provas;

30.8. Retirar os conteldos ilicitos, através de ordem judicial ou por
requerimento de autoridade publica competente, preservando os dados
necessarios para a identificacdo dos autores desses conteudos;

30.9. Desenvolver ferramentas de comunicacdo com as autoridades
competentes, para facilitar a tramitacdo das denlncias, formulacao de
pedidos de remocgdo e/ou preservacao de dados;

30.10. Informar adequadamente os usuarios nacionais sobre os principais
delitos cometidos nas redes sociais digitais (pornografia infantil, crimes de
odio, delitos contra a honra, entre outros);

30.11. Desenvolver campanhas de educagao para o uso seguro e respeituoso
das leis, da Internet e das redes sociais digitais;

30.12. Financiar a publicacao de folhetos e a sua distribuicao para criangas e
adolescentes em escolas publicas, com informagcdo para o uso seguro da
Internet e das redes sociais;

30.13.,E importante haver nos sites das redes sociais digitais os links de
Sites Uteis, como por exemplo os de denuncia ou os telefones de ajuda para
criangas e adolescentes.

CONSIDERACOES FINAIS
31. As recomendagOes indicadas para as criangas e adolescentes se
extentem as outras pessoas (maiores de idade) que devido a sua condicdo

pessoal estiverem em uma posicao de vulnerabilidade.

Grupos vulneraveis sdo todos aqueles relacionados aos dados sensiveis
(conforme cada uma das legislagbes nacionais) que geralmente incluem



trabalhadores, dissidentes, pessoas com capacidades diferentes e suas
familias, imigrantes e emigrantes, entre outros.

32. Todos os atores envolvidos estao convidados a discutir e a interpretar
estas recomendacdes. Do mesmo modo, € preciso buscar um didlogo
constante sobre a questdo abordada no presente documento. De maneira
especial, apela-se ao cumprimento das obrigacdes dos Estados e a
responsabilidade social empresarial para entao encontrar as melhores formas
de implementar este documento.

Montevideu, 28 de julho de 2009

Recomendacdes adotadas no Semindrio Direitos, Adolescentes e Redes Sociais na
Internet (com a participagao de Belén Albornoz, Carlos G. Gregorio, Chantal Bernier,
Erick Iriarte, Esther Mitjans, Farith Simon, Federico Monteverde, Florencia Barindeli,
José Clastornik, Leila Regina Paiva de Souza, Lina Ornelas, Maria José Viega Miguel
Cillero, Nelson Remolina, Ricardo Pérez Manrique, Rosario Duaso e Thiago Tavares
Nunes de Oliveira) realizado em Montevideu nos dias 27 e 28 de julho de 2009.



